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 前 言 
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水污染源在线监控信创系统技术要求 

1 范围 

本文件规定了水污染源在线监控信创系统的系统组成和功能、基础感知层、网络传输层、数据资源

层、服务应用层、用户层、信创系统适配体系和信创系统安全体系。 

本文件适用于企业或园区的雨水排放口及生活污水排放口水污染源在线监控信创系统的设计、设

备选型和应用，涉及水污染源在线监控系统的生产、销售和使用的单位与监管部门参照使用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 6920  水质 pH值的测定 玻璃电极法 

GB/T 13195  水质 水温的测定-温度计或颠倒温度计测定法 

GB/T 34678-2017  智慧城市 技术参考模型 

GB/T 38624.1  物联网 网关 第1部分：面向感知设备接入的网关技术要求 

HJ 15  超声波明渠污水流量计技术要求及检测方法 

HJ/T 97  电导率水质自动分析仪技术要求 

HJ 212  污染源在线监控（监测）系统数据传输标准 

HJ/T 353  水污染源在线监测系统（CODCr、NH3-N等）安装技术规范 

HJ/T 354  水污染源在线监测系统（CODCr、NH3-N等）验收技术规范 

HJ/T 355  水污染源在线监测系统（CODCr、NH3-N等）运行技术规范 

HJ/T 356  水污染源在线监测系统（CODCr、NH3-N等）数据有效性判别技术规范 

HJ 493  水质 样品的保存和管理技术规定 

YD/T 1096  路由器设备技术要求 边缘路由器 

YD/T 1097  路由器设备技术要求 核心路由器 

YD/T 1098  路由器设备测试方法 边缘路由器 

YD/T 1099  以太网交换机技术要求 

YD/T 1156  路由器设备测试方法 核心路由器 

3 术语和定义 

下列术语和定义适用于本文件。 

 

水污染源在线监控 wastewater on-line monitoring 

通过信息化手段，建立水污染源在线监控平台，对水污染区域和污染来源进行在线分析和判断，进行及

时预警和实时调控的数字化管理手段。 

 

信息技术应用创新 information technology application innovation 

简称“信创”，通过行业应用构建国产化信息技术软硬件底层架构体系和全周期生态体系，实现核

心芯片、基础硬件、操作系统、中间件、数据服务器等领域应用创新替代的过程。 

 

信创系统 information technology application innovation system 

指将信创国产化核心芯片、基础硬件、操作系统、中间件、数据服务器等实现整体适配、集成、优

化应用的系统。 
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数据采集传输仪 equipment of data collector and transmission 

采集各种类型监控设施的数据、完成数据存储及与上位机数据传输通信功能的单片机、工控机、嵌

入式计算机、可编程自动化控制器或可编程控制器等。 

4 系统组成及功能 

水污染源在线监控信创系统应由感知层、网络层、数据层、应用层、用户层、信创系统适配体系

和信创系统安全体系组成，实现整合企业或园区的雨水排放口及生活污水排放口水污染源监控数据的

统一管理。 

水污染源在线监控信创系统总体架构见图 1，主要包括： 

—— 基础感知层由水质监测设施、水质自动留样设施、视频/安防/定位设施组成，实现对企业或

园区雨水排放口及生活污水排放口污染源的实时监控； 

—— 网络传输层为系统提供大容量、高宽带、高可靠、全覆盖的网络通讯基础设施； 

—— 数据资源层由数据库、数据采集传输仪等组成，提供数据存储、计算、融合等服务，应满足

水污染源在线监控平台对数据管理的需求； 

—— 服务应用层由平台监控预警模块、平台留样管理模块、平台化验管理模块组成，应具备实时

监测、数据处理、预报预警、应急防控、信息发布、站点报表、留样管理、化验管理、执法

监管等功能； 

—— 用户层支撑用户接入水污染源质量在线监控信创系统，具备登录、搜索、查看、管理等功

能； 

—— 信创系统适配体系：通过对信创系统中的核心芯片、基础硬软件、数据库、服务器等关键设

备的适配、测试和评估，保障信创系统的兼容性、可靠性、安全性； 

—— 信创系统安全体系：为信创系统构建统一的安全平台，实现对系统设备及信息安全的管理与

保障。 
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存储设备硬件CPU

网络设备

软件

  

应用支撑平台

数据计算模型

云平台

信息资源中心

信
创
系
统
适
配
体

系

信
创
系
统
安
全
体

系

应用支撑

有线网络 无线网络

物联网网关

智慧应用

平台监控预警模块

平台留样管理模块

平台化验管理模块

  

桌面应用 便携式应用 智能移动终端应用 大屏应用

水质监测设施 水质自动留样设施

数据采集传输仪

网络传

输层

服务应

用层

用户层

数据资

源层

基础感

知层

数据库

采集与汇聚 整合与处理 挖掘与分析 管理与治理

数据融合

在线监测信息库

污染源信息库 历史重污染案例库

法律法规标准库 污染过程复盘库

应急预案与措施库

视频/安防/定位设施

 

图1 水污染源在线监控系统架构图 

5 基础感知层 

一般要求 

5.1.1 基础感知设备宜选择信创产品。 

5.1.2 应根据智能化管理的需求，选择监测参数，确定安装位置，设定监测频次。 

5.1.3 水质监测设施的安装、运行与验收应符合 HJ/T 353、HJ/T 354、HJ/T 355 的规定。 

5.1.4 采样样品和留样样品应符合 HJ 493 的规定。 

5.1.5 应具备数据采集与传输功能，数据传输要求应符合 HJ/T 212 的规定，数据有效性应符合 HJ/T 

356 的规定。 
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水质监测设施 

5.2.1 测量参数包含电导率、流量、温度、pH、雨量等。 

5.2.2 电导率的测定应符合 HJ/T 97 的规定。 

5.2.3 流量的测定应符合 HJ 15 的规定。 

5.2.4 水温的测定应符合 GB/T 13195 的规定。 

5.2.5 pH 的测定应符合 GB/T 6920 的规定。 

水质自动留样设施 

5.3.1 应包括但不限于自动采样、自动留样、自动冷藏、电子门禁、远程管理的功能。 

—— 自动采样应采用定时采样、时间等比采样、同步采样等方式，应具备自动润洗、自动排空等

功能。 

—— 自动留样应具备预警自动留样、远程人工操作留样、预设时间自动留样的功能。 

—— 自动冷藏应采用电子控温，实现低温冷藏控温精度在±2℃范围内。 

—— 电子门禁应由密码验证后打开，保证样品安全。 

—— 远程管理应具备远程读取、远程设置工作参数等功能。 

5.3.2 样品的保存与管理应符合 HJ 493 相关规定。 

视频/安防/定位设施 

5.4.1 视频监控仪应具备采集环境状态数据的能力，采集数据宜包括现场影像、设施位置信息等。 

5.4.2 安防门禁仪应具备人脸识别终端，支持指纹、人脸、密码、刷卡等方式出入站房。 

5.4.3 定位仪应支持北斗定位，实现按设定周期将高精度坐标数据传输至平台，协助判断监测状态。 

数据采集传输仪 

5.5.1 信创系统采集数据质量应具备完整性、准确性和实时性。 

5.5.2 中央处理器（CPU）应采用四核及以上处理器，支持信创主流 CPU（如飞腾、鲲鹏、龙芯等1)）。 

5.5.3 应支持信创主流操作系统（如统信 UOS、深度 Linux、中科方德等2)），兼容信创主流 CPU 架

构，满足桌面环境、应用生态的更新升级。 

5.5.4 存储空间应满足不小于 32 G 的 FLASH 空间，并支持外扩 SD 卡。 

5.5.5 显示器应支持外接高清多媒体接口（HDMI）高清显示屏，应采用 10 寸以上显示器。 

5.5.6 数据采集传输仪宜内置不间断电源（UPS），断电后可连续工作时间宜不小于 8 h。 

5.5.7 数据输出接口应同时具备标准 RS485/RS232 接口、模拟量接口、以太网通信接口或扩展接口。 

5.5.8 数据采集传输仪应根据后台服务器指令或定时向后台服务器传输在线数据和设备的状态参数，

应支持远程配置、远程更新、远程设备调试、远程反控等。 

6 网络传输层 

物联网网关 

6.1.1 技术要求应符合 GB/T 38624.1 的规定。 

6.1.2 应具有协议转换和数据交换的功能。 

6.1.3 应具备网络管理功能，支持本地或远程的管理方式，维护传感器网络。 

6.1.4 应实现与水污染源在线监控终端无缝连接提供原始数据的接收并提供第三方数据抽取的服务。 

6.1.5 应具有标识识别能力，能够识别传感器网络和应用网络中的各类标识。 

传输网络 

6.2.1 水污染源在线监控信创系统的数据传输要求应满足 HJ 212 的规定。 

6.2.2 应具有安全性、可操作性、可拓展性和经济性，宜采用 TCP/IP 协议进行传输。 

6.2.3 应采用有线传输和无线传输的两种方式，由以下一种或多种通讯介质构成： 

                                                             
1) 飞腾、鲲鹏、龙芯等是适合的市售产品的多个实例。给出这一信息是为了方便本文件使用者,并不表示对这些产品的认可。 

2) 统信UOS、深度Linux、中科方德是适合的市售产品的多个实例。给出这一信息是为了方便本文件使用者,并不表示对这些产品的认可。 
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—— 通用分组无线业务（GPRS）； 

—— 非对称数字用户环路（ADSL）； 

—— 码分多址（CDMA）； 

—— 宽频分码多重存取（WCDMA）； 

—— 时分同步 CDMA（TD-SCDMA）； 

—— 宽带 CDMA 技术（CDMA2000） 

—— 电力线通讯（PLC）； 

—— 分时长期演进（TD-LTE）； 

—— 频分双工长期演进（FDD-LTE）； 

—— 微波存取全球互通（WiMAX）。 

6.2.4 网络设备性能要求应符合二级本地网采用专线连接，带宽 2 Mbps~20 Mbps，链路接口应采用

100 Mbps 以太网接口，移动无线传输链路和带宽下行理论带宽最高应可达 3.1 Mbps，上行理论带宽最

高应可达 1.8 Mbps。 

6.2.5 应支持域名系统（DNS）设置、IPv4/IPv6 地址设置、自动获取互联网协议（IP）地址、网关设

置和代理设置等。 

6.2.6 应具有多种通讯方式，如实时通讯、定时通讯、随机通讯等。 

6.2.7 数据传输应具备校验功能，能够及时纠正传输错误的数据包。 

6.2.8 应根据在线监测数据包的大小和传输速率来选择相应的通讯带宽。 

网络设备 

6.3.1 路由器 

6.3.1.1 路由器按照性能指标的差异可分为一级、二级和三级。一级路由器的通信接口、通讯协议应

符合 YD/T 1097 的规定，测试要求应符合 YD/T 1156 的规定；二级和三级路由器应符合 YD/T 1096 的

规定，测试要求应符合 YD/T 1098 的规定。各级路由器具体性能指标见附录 A。 

6.3.1.2 应支持服务质量（QoS）解决方案，提供队列调度、拥塞避免、拥塞管理、流量监管、流量整

形、优先级标记等功能。 

6.3.1.3 应支持 IPv6 协议族，支持 IPv6 静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+等 IPV6 路由协

议，支持 IPv4 向 IPv6 过渡技术。 

6.3.1.4 应支持多协议标签交换（MPLS）协议，支持二层、三层的虚拟专用网（VPN）业务。 

6.3.2 交换机 

6.3.2.1 交换机的性能要求应符合 YD/T 1099 的相关规定。 

6.3.2.2 应采用千兆比以太网第 3 层交换设备，交换机交换容量不小于 480 Gbps。 

6.3.2.3 包转发率应不小于 270 Mpps，支持电源冗余、引擎冗余，引擎冗余后，业务槽位不小于 3 个。 

7 数据资源层 

数据库 

7.1.1 应支持信创主流数据库（如达梦 8.0、GBase 数据库、金仓数据库等3)），支持与多种数据库语

法兼容的结构化查询语言（SQL）使用方法，实现访问与传输安全和实例运行安全，宜具备落盘数据加

密、高强度密码算法支持、弱口令扫描等安全增强功能。 

7.1.2 应具备查询统计、编辑浏览、打印输出、数据检查纠错、备份还原等功能，并应具有与其他应

用系统提供数据交换服务的功能。 

7.1.3 数据库类型应包括但不限于在线监测信息库、污染源信息库、法律法规标准库、化验信息库、

应急监控预警库。 

                                                             
3) 达梦8.0、GBase数据库、金仓数据库等是适合的市售产品的多个实例。给出这一信息是为了方便本文件使用者,并不表示对这些产品的

认可。 
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—— 在线监测信息库：监测区域内污染物在线监测信息，包含电导率、pH 值、溶解氧、高锰酸盐

指数、总磷、氨氮、化学需氧量（COD）等。 

—— 污染源信息库：应包含监测区域内各监测点位信息，以及污染源的定位及排放历史信息。 

—— 法律法规标准库：应包含现行有效的国家及地方相关的法律法规、管理办法、规范标准等信

息。 

—— 化验信息库：留样样品的化验管理、化验待办、化验审查信息，应包含企业名称、站点名

称、采样因子、采样阈值、采样时间、采样方式等。 

—— 应急监控预警库：应包含污染源超标信息、应急预案、实际效果评估等信息。 

7.1.4 数据库类型应包括但不限于关系数据库、文档数据库、可扩展标记语言（XML）文档、目录服

务。 

7.1.5 应建立动态更新机制，实现水污染源在线监控数据的及时更新。 

7.1.6 数据库系统的运行响应应满足多用户并发访问要求。 

7.1.7 数据上传频率、保存期限、备份应根据用户需求设定。 

7.1.8 水污染源信息数据存储格式如表 1 

表1 水污染源信息数据存储格式 

字段名 字段描述 数据类型 数据长度 数据精度 

coll_time 采集时间 datetime — — 

code 采集数据因子编码 varchar 15 — 

coll_val 采集值污染等级 double 18 3 

avg_val 采集数据均值 double 18 3 

wqi_level 水质量等级 int 2 — 

wqi_val 水环境质量指数（WQI） double 18 3 

type 水报表类型 int 2 — 

stat_time 统计时间 datetime — — 

is_primary 是否首要污染 int 2 — 

is_effective 数据是否有效 int 1 — 

 

数据融合 

数据融合包括数据采集与汇聚、数据整合与处理、数据挖掘与分析、数据管理与治理，其技术要求

应符合GB/T 34678-2017中8.4.3的规定。 

8 服务应用层 

应用支撑层 

8.1.1 终端服务器 

8.1.1.1 操作系统的技术要求如下。 

—— 内存管理要求： 

• 应提供页式虚拟内存机制； 

• 应具备内存分配、释放、延展功能； 

• 应支持物理内存访问，支持物理地址连续的内存分配； 

• 应支持交换分区，缓存物理内存以外的虚存数据； 

• 应提供共享内存机制，提供共享内存的挂接和释放； 

• 应提供大页支持功能； 

• 应提供内存保护机制。 

—— 文件系统要求： 

• 应提供对Ext2、Ext3、Ext4、FAT、NTFS格式的支持； 

• 应支持文件系统的挂载、卸载； 

• 应提供文件系统一致性检查及错误修复功能； 
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• 应具备目录操作功能，包括但不限于浏览、新建、删除、复制、移动、重命名、权限设置； 

• 应具备文件操作功能，包括但不限于读、写、重读、重写、追加写、定位、读文件属性、

文件操作属性设置。 

—— 文件管理功能： 

• 包括但不限于文件的新建、删除、复制、移动、重命名、权限设置、排序、搜索的功能； 

• 应具备对存储介质中的文件和文件夹进行读取、修改和删除的功能，提供卸载存储介质的

功能； 

• 已删除文件操作功能，应包括但不限于存储已删除的文件的功能、对已删除的文件进行恢

复和彻底删除的功能、全部彻底删除已删除文件的功能以及全部恢复已删除文件的功能。 

—— 字符集支持 BIG5、UTF8 编码格式的中西文字符。 

—— 应支持信创主流操作系统兼容运行（如麒麟 V10 OS、安超 OS、红旗 Linux 等4)），支持信创

主流 CPU，具备安全性、可靠性、易管理性、实时优化和高性能性，宜集成云平台、虚拟

化、大数据、安全审计等标准组件和常见开发组件、数据库、中间件、Web 服务、办公服务

等工具组件。 

8.1.1.2 硬件和软件的技术要求如下： 

—— 宜支持信创的软硬件。 

—— 应支持对称多处理系统（SMP）或网络型综合办公业务系统（NMA）的 CPU 体系架构。 

—— 应支持动态随机存取存储器（DRAM），应满足内存（DDR3、DDR4 或及以上）。 

—— 应支持机械硬盘和固态硬盘，支持机械硬盘或固态硬盘的硬件盘阵控制器和光纤通道控制器

（服务器形态设备)。 

—— 应支持 M.2 接口、SATA SSD/M.2 接口、NVME SSD 接口、NVME SSD/PCIe 接口的一种或

多种设备。 

—— 应支持有线以太网接口控制器。 

—— 核心数量应不小于 16 核，主频应不小于 2.0 GHz，应支持硬件虚拟化。 

—— 内存通道数应不小于 8 个，内存频率应不小于 2666 MHz，带寄存器的双列直插内存模块

（RDIMM）、能够实现错误检查和纠正技术的内存条（ECC 内存）最大支持应不小于 512 

GB。 

—— 存储接口要求： 

• 后置的2.5英寸SAS3.0/SATA3.0接口数应不小于2个； 

• 前置的3.5英寸SAS3.0/SATA3.0接口数应不小于8个； 

• 应支持非易失性内存主机控制器接口规范（NVMe）硬盘。 

—— 硬件自检与报警功能要求： 

• 核心硬件的自检顺序应为CPU、内存、基本输入输出系统（BIOS）、显卡、键盘、即插即

用设备、硬盘驱动器等； 

• 核心硬件报警应包括BIOS故障报警、内存故障报警和硬盘驱动器报警。 

8.1.1.3 应用程序应通过 REST API 模式自动向外暴服务，采用模型-视图-控制器（MVC）框架，将

数据（模型）和数据表现（视图）形式分离出来。 

8.1.2 基础支撑 

8.1.2.1 算法模型包括但不限于水质量污染等级分析算法，应提供各类水污染监测数据分析模型的开

发、训练、测试、发布、部署及管理等功能，实现各类监测分析数据的算法管理模型，并以模型服务的

方式向用户层提供可视化分析结果。 

8.1.2.2 服务组件以服务的方式为智慧应用的开发、测试和运行提供基础组件，应具有多机集群负载

均衡能力，并为智慧应用多层架构提供应用逻辑组件容器、WebService 服务、HTTP/WebSocket 协议服

务、MySQL、Redis 等服务。 

8.1.2.3 集成应用中间件以服务的方式为智慧应用的开发、测试和运行提供软件无线中间件，应实现

信创系统内部服务统一注册、发现、管理、数据分流等内部各部分智慧应用的衔接，并实现与与外部各

                                                             
4) 麒麟V10 OS、安超OS、红旗Linux等是适合的市售产品的多个实例。给出这一信息是为了方便本文件使用者,并不表示对这些产品的认

可。 
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类现有的和新建的水污染源在线监控系统数据共享、服务共享的共享服务、融合应用硬软件系统进行对

接，实现功能集成联动和数据统一汇聚。 

8.1.2.4 资源集成管理以服务的方式为智慧应用提供统一的资源目录和数据服务，应实现对各监测区

域信息、各层级感知设备/设施信息、信息传输、数据分析、智慧应用等资源的统一管理。 

智慧应用 

8.2.1 平台监控预警模块 

8.2.1.1 预警阈值应通过电导率、pH 等水质参数与污染物的关联性分析设定。 

8.2.1.2 基于每个监测点位的历史数据、实验室手工化验数据，通过人工智能（AI）智能算法，结合

具体管控措施，计算调整超标预警阈值，为每个监测点位配置污染预警规则，实现对某个或多个监测点

位进行污染物的污染等级自动监控和预警。 

8.2.2 平台留样管理模块 

8.2.2.1 系统平台接收现场设施留样信息并传送至相关用户端（含主服务器、分服务器、移动端等），

预警信息的传送方式应包含语音通知、电话通知、短信通知、邮件通知或手机软件（APP）消息推送等。 

8.2.2.2 当确认现场发生水质污染事件，执法人员到场执法、取样，全程视频记录，并送至有资质的

实验室进行分析。化验结果、现场证据、处理结果一并上传至平台。 

8.2.3 平台化验管理模块 

8.2.3.1 平台化验管理模块应及时更新样品化验结果。 

8.2.3.2 模块具备一键操作功能，实现批量审查。 

9 用户层 

功能要求 

9.1.1 根据用户类型划分，系统用户主要包括政府用户、企业用户和公众用户。 

—— 政府用户：各级地方环境保护行政主管部门和事业单位。 

—— 企业用户：涉及环境污染产生、治理、排放相关企业和从事环保产业相关企业。 

—— 公众用户：从事环保产业相关的社会组织、科研机构及人民群众。 

9.1.2 应支持用户通过登录桌面应用、智能移动终端和大屏应用进行信息查看、搜索和管理。 

9.1.3 应实现用户一站式登录、桌面个性化定制、业务一站式办理、数据信息一站式治理、功能协同、

信息互通等功能。 

平台管理 

9.2.1 感知设备管理。应支持水污染源在线监控点位的添加、编辑、删除操作，点位信息应包括点位

名称、编号、所在位置、点位所在地类别、点位负责人、联网时间等。 

9.2.2 用户及权限管理。应设置增加、修改、删除人员账号信息、维护人员信息内容、权限管理等功

能，应根据不同部门、不同职级设置用户权限。 

9.2.3 登录日志管理。应具有用户登录行为的日志管理功能，支持登录时间、登录账号等条件的检索

查询。 

9.2.4 异常报警管理。应具有监测数据超标报警设置，可以设置单个或多个监测因子超标值，根据设

置的超标值平台自动计算出监测数据是否超标并生成报警记录。 

10 信创系统适配体系 

应对感知设备、网络设备、硬件设施、操作系统、数据库、智慧应用进行信创适配测试，并以验

证的方式评估系统的兼容性、稳定性、可靠性和安全性。 

适配成功的信创系统应满足数据采集、数据存储、数据计算、智慧应用服务等功能。 
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信创适配流程应满足“制定信创适配方案、信息化支撑准入、检验、评估、分析、认证”的闭环

工作过程。 

系统信创适配过程的功能要求如下： 

—— 基础软件适配，应实现对国产操作系统、中间件的兼容适配； 

—— 数据库适配，应根据国产数据库的特性对数据存储实现方式进行适配和转换，应注重数据的

转换、梳理、核对和验证工作，保证数据的兼容性和数据迁移适配的成功率； 

—— 基础支撑研发适配，应实现服务应用平台的核心组件的研发适配，包括工作流引擎、表单组

件、报表组件、检索管理、服务注册、服务管理和消息引擎等； 

—— 服务应用适配，应充分考虑服务应用的融合性，实现单一信息系统的适配整合，形成一体化

融合应用环境； 

—— 宜构建“信创云”环境作为基础服务环境，提供虚拟化服务和云管平台，实现基础硬件基础

设施资源的统一池化服务，实现资源的动态分配和灵活拓展； 

适配过程应支持国产化和非国产化两类环境的双向适配和融合应用，可通过构建 Web 应用适配、

优化网关，实现简化信创系统适配的复杂度，保证服务应用不停机。 

11 信创系统安全体系 

网络安全 

11.1.1 外部网络防护管理要求如下： 

—— 应在内、外网络连接节点配置防火墙、防毒强、入侵检测、网管、堡垒主机等网络安全防护

设备，并部署安全防护策略，宜配置负载均衡设备； 

—— 外网用户应使用加密 VPN 通道； 

—— 应配置接口，管理各接口信息和端口映射表，对外网端口详细记录并定期检查异常情况； 

—— 应对常见攻击手段（如 DNS Flood、HTTP Flood 等）配置相应防护策略，并设置黑白名单对

域名访问进行管理； 

—— 应通过防火墙上模块对内网 IP 进行安全管理，并设置外网文件监测，限制异常项的通过。 

11.1.2 内部网络安全管理要求如下： 

—— 应通过交换机配置和管理不同虚拟局域网（VLAN），并设置互相访问权限； 

—— 应通过无线接入控制器（AC）管理设备配置无线网络账号密码及基本的访问控制； 

—— 应通过行为管理设备对内部用户、IP 等进行管理，可屏蔽关键内容或设置流量数据监控。 

11.1.3 采用无线组网时，应采取身份认证、安全监测等防护措施。 

11.1.4 应采用虚拟专用网络进行远程访问。 

服务器安全 

11.2.1 服务器系统安全措施如下： 

—— 系统服务器内防火墙应设置端口、服务管理配置； 

—— 网络应做好网卡配置，冗余网口应设置多网口配置； 

—— 应及时更新操作系统安全补丁，并在更新前进行数据备份或快照； 

—— 应以最小可用原则进行用户权限配置。 

11.2.2 服务器系统杀毒软件安装要求如下： 

—— 应开启安全配置并定期进行病毒查杀； 

—— 应保持病毒特征库处于最新状态。 

11.2.3 虚拟机（VM）和 Docker 的安全要求如下： 

—— 应将单个应用或系统部署在单独的 VM 或 Docker 中，预防文件系统的病毒扩散，且便于单

独应用或系统的管理； 

—— 应对 VM 和 Docker 进行定期快照或备份。 

11.2.4 应对控制服务器的设备进行安全管理，建立安全配置制度和审计制度，可采用账户管理、口令

管理等。 

数据安全 
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11.3.1 对数据库数据进行定期本地备份和异地备份。 

11.3.2 硬盘应通过独立磁盘冗余阵列（RAID）来确保当少数硬盘出现问题时数据不损失。 

11.3.3 数据加密应采用加密或其他保护措施实现鉴别信息的存储保密性。 

11.3.4 数据库的安全要求如下： 

—— 宜使用数字证书作为数据库系统身份认证方式； 

—— 应强制规定包括但不限于密码复杂度规则、密码有效时限、密码长度、密码尝试次数、密码

锁定要求； 

—— 应仅设置一位管理员具备系统权限，其余数据库账号仅授予能够满足使用需求的最小权限； 

—— 应对数据库采集器采取冗余措施，使得单点故障不会中断数据采集，避免脚本故障切换数据

丢失，以保证数据完整性； 

—— 应对数据库管理员和用户的登录、操作行为进行审计。 

11.3.5 关系数据库应部署数据库防护网关，实现对关系数据库强身份认证、数据加密、访问控制等安

全防护措施。 

11.3.6 长距离无线传输（数据采集传输仪至网关）数据安全基于信元加密和信道加密进行，短距离传

输（感知设备至数据采集传输仪）宜采用具有传输加密、网络认证及授权和网络封闭等安全措施的短距

离传输技术。 
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附 录 A  

（资料性） 

路由器性能指标 

各级路由器的性能指标见表A.1。 

表A.1 路由器的性能指标 

性能要求 一级路由器 二级路由器 三级路由器 

包转发率 ≥80 Mpps（兆脉冲数/秒） ≥10 Mpps（兆脉冲数/秒） ≥300 Kpps（兆脉冲数/秒） 

交换容量 ≥128 Gbit/s ≥64 Gbit/s  

路由表容量 ≥60万条 ≥60万条 ≥10万条 

可靠性和可用性要求 

系统应至少达到99.999%的可

用性； 

各组件均支持热插拔功能 

支持接口模块的热插拔 无 

安全性 

支持用户分级管理和口令保

护； 

支持标准和扩展访问控制列

表（ACL），可以对报文进

行过滤，防止网络攻击 

支持标准和扩展ACL 支持标准ACL 

 

 


