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[bookmark: _Toc187148775][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国城镇给水排水标准化技术委员会信息技术应用分技术委员会(SAC/TC434/SC3)提出并归口。
本文件起草单位：南京大学、南京大学宜兴环保研究院等
本文件主要起草人：

[bookmark: BookMark4]

城镇污水处理设施物联网管理技术要求
[bookmark: _Toc26986771][bookmark: _Toc132981608][bookmark: _Toc132295418][bookmark: _Toc181345162][bookmark: _Toc112938480][bookmark: _Toc132982037][bookmark: _Toc181003411][bookmark: _Toc26718930][bookmark: _Toc26648465][bookmark: _Toc17233325][bookmark: _Toc132293041][bookmark: _Toc174088673][bookmark: _Toc181345224][bookmark: _Toc184819960][bookmark: _Toc184820160][bookmark: _Toc112938792][bookmark: _Toc24884211][bookmark: _Toc134709961][bookmark: _Toc24884218][bookmark: _Toc26986530][bookmark: _Toc134709992][bookmark: _Toc17233333][bookmark: _Toc97190718][bookmark: _Toc173931335][bookmark: _Toc112937145][bookmark: _Toc112942178][bookmark: _Toc132981702][bookmark: _Toc187148682][bookmark: _Toc187148776]范围
[bookmark: _Toc17233334][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc24884212][bookmark: _Toc17233326]本文件规定了城镇污水处理设施物联网管理的总体要求、物联网设备智能化分级、物联网数据要求、物联网平台建设及管理要求。
本文件适用于基于物联网技术的城镇污水处理设施的远程监控与物联网平台管理。
[bookmark: _Toc132293042][bookmark: _Toc26718931][bookmark: _Toc112938481][bookmark: _Toc134709962][bookmark: _Toc112937146][bookmark: _Toc132981703][bookmark: _Toc173931336][bookmark: _Toc132982038][bookmark: _Toc134709993][bookmark: _Toc132295419][bookmark: _Toc112938793][bookmark: _Toc26986772][bookmark: _Toc132981609][bookmark: _Toc112942179][bookmark: _Toc26986531][bookmark: _Toc174088674][bookmark: _Toc181003412][bookmark: _Toc181345163][bookmark: _Toc181345225][bookmark: _Toc184820161][bookmark: _Toc97190719][bookmark: _Toc184819961][bookmark: _Toc187148683][bookmark: _Toc187148777]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20271  信息安全技术  信息系统通用安全技术要求
GB/T 20273  信息安全技术  数据库管理系统安全技术要求
GB/T 22239  信息安全技术  网络安全等级保护基本要求
GB/T 24001  环境管理体系  要求及使用指南
GB/T 36478.2  物联网信息交换和共享  第2部分：通用技术要求
GB/T 36478.4  物联网信息交换和共享  第4部分：数据接口
GB/T 36622.1  智慧城市  公共信息与服务支撑平台  第1部分：总体要求
GB/T 37025  信息安全技术  物联网数据传输安全技术要求
GB/T 37044  信息安全技术  物联网安全参考模型及通用要求
GB/T 40693  智能制造  工业云服务  数据管理通用要求
CJJ 60  城镇污水处理厂运行、维护及安全技术规程
HJ 212  污染物在线监控（监测）系统数据传输标准
HJ 461  环境信息网络管理维护规范
HJ 729  环境信息系统安全技术规范
HJ 928  环保物联网  总体框架
[bookmark: _Toc187148684][bookmark: _Toc187148778][bookmark: _Toc187148685][bookmark: _Toc187148779][bookmark: _Toc181345226][bookmark: _Toc184820162][bookmark: _Toc184819962][bookmark: _Toc181345164][bookmark: _Toc132295420][bookmark: _Toc112938794][bookmark: _Toc97190720][bookmark: _Toc173931337][bookmark: _Toc132982039][bookmark: _Toc134709994][bookmark: _Toc132981610][bookmark: _Toc132981704][bookmark: _Toc134709963][bookmark: _Toc181003413][bookmark: _Toc181345165][bookmark: _Toc181345227][bookmark: _Toc184819963][bookmark: _Toc112938482][bookmark: _Toc132293043][bookmark: _Toc184820163][bookmark: _Toc174088675][bookmark: _Toc112942180][bookmark: _Toc112937147][bookmark: _Toc187148686][bookmark: _Toc187148780]术语和定义
下列术语和定义适用于本文件。

城镇污水  municipal wastewater
城镇居民生活污水，机关、学校、医院、商业服务机构及各种公共设施排水，以及允许排入城镇污水收集系统的工业废水和初期雨水等。
[来源：GB 18918—2002，3.1]

城镇污水处理设施  municipal wastewater treatment facility
[bookmark: OLE_LINK27]对城镇污水进行处理的构筑物或设备，包括污水处理构筑物（设备、仪表）、人工湿地、配套管网、污水泵站和辅助设施等。

新建城镇污水处理设施  new municipal wastewater treatment facility
本文件实施之日起环境影响评价文件通过审批的新建、异址扩建城镇污水设施。
[bookmark: OLE_LINK17]
现有城镇污水处理设施  existing municipal wastewater treatment facility
本文件实施之日前已建成投产或环境影响评价文件通过审批的城镇污水处理设施，及对其改建或原址扩建。
[bookmark: _Hlk63369464]
城镇污水处理设施物联网  internet of things management for municipal wastewater treatment facility
利用信息技术建设并用于城镇污水处理设施的各类信息获取与应用的物联网。
[bookmark: _Hlk171587838][来源：HJ 929—2017，3.2，有修改]

数据挖掘  data mining
从大量的污水处理系统相关数据中，通过算法分析隐藏于其中信息的过程。
一般通过包括统计、在线分析处理、情报检索、机器学习、专家系统和模式识别等方法实现。
[来源：GB/T 33745—2017，2.5.3，有修改]

智能特征  intelligent feature
智能仪表所具有的类似人的智能行为或能力。

智能化  intelligentialize
使对象具备自适应、自诊断、自决策、自学习等智能特征，并有效执行预期功能而进行的工作。
[bookmark: _Toc134709964][bookmark: _Toc181003414][bookmark: _Toc181345166][bookmark: _Toc132981611][bookmark: _Toc132982040][bookmark: _Toc112938795][bookmark: _Toc173931338][bookmark: _Toc184819964][bookmark: _Toc132981705][bookmark: _Toc112942181][bookmark: _Toc63429052][bookmark: _Toc134709995][bookmark: _Toc174088676][bookmark: _Toc181345228][bookmark: _Toc184820164][bookmark: _Toc132293044][bookmark: _Toc132295421][bookmark: _Toc187148687][bookmark: _Toc187148781]总体要求
1.1　 [bookmark: OLE_LINK18][bookmark: OLE_LINK20]城镇污水处理设施的物联网管理系统设计和开发应符合HJ 928和GB/T 24001的规定。
1.2　 新建城镇污水处理设施的物联网管理应符合本文件的规定。
1.3　 现有城镇污水处理设施建议综合考虑经济和环境效益，通过评估诊断决定是否实施物联网管理。
1.4　 城镇污水处理设施的物联网管理体系框架按附录A。
[bookmark: _Toc181345168][bookmark: _Toc184819965][bookmark: _Toc184820165][bookmark: _Toc181345230][bookmark: _Toc134709965][bookmark: _Toc132981706][bookmark: _Toc173931339][bookmark: _Toc132981612][bookmark: _Toc132982041][bookmark: _Toc132295422][bookmark: _Toc174088677][bookmark: _Toc112942182][bookmark: _Toc112938796][bookmark: _Toc132293045][bookmark: _Toc134709996][bookmark: _Toc63429053][bookmark: _Toc181345169][bookmark: _Toc184820166][bookmark: _Toc181003415][bookmark: _Toc181345231][bookmark: _Toc184819966][bookmark: _Toc187148688][bookmark: _Toc187148782]物联网设备智能化分级
[bookmark: _Toc134709997][bookmark: _Toc132982042][bookmark: _Toc181345232][bookmark: _Toc184820167][bookmark: _Toc181345170][bookmark: _Toc134709966][bookmark: _Toc174088678][bookmark: _Toc173931340][bookmark: _Toc63429054][bookmark: _Toc132293046][bookmark: _Toc132981613][bookmark: _Toc132295423][bookmark: _Toc181003416][bookmark: _Toc184819967][bookmark: _Toc132981707][bookmark: _Toc187148689][bookmark: _Toc187148783]一般规定
智能设备的智能化等级按表1划分。
智能设备智能化等级列表
	智能化等级
	等级名称
	等级说明

	一级（I1）
	本体智能
	无需通信和集成，仅依靠仪表本体就可以实现的基础功能

	二级（I2）
	基础智能
	仪表实现数字化和双向通信，具备初步的智能化功能


[bookmark: _Toc184820172][bookmark: _Toc181345234][bookmark: _Toc181345174][bookmark: _Toc181345176][bookmark: _Toc181345171][bookmark: _Toc181345238][bookmark: _Toc184819973][bookmark: _Toc181345235][bookmark: _Toc184820168][bookmark: _Toc184819968][bookmark: _Toc181003423][bookmark: _Toc184820173][bookmark: _Toc181003422][bookmark: _Toc181003419][bookmark: _Toc181003417][bookmark: _Toc184820169][bookmark: _Toc184820170][bookmark: _Toc181345236][bookmark: _Toc184820171][bookmark: _Toc181345172][bookmark: _Toc181345175][bookmark: _Toc181003420][bookmark: _Toc181345173][bookmark: _Toc181003418][bookmark: _Toc184819972][bookmark: _Toc181345233][bookmark: _Toc184819970][bookmark: _Toc184819969][bookmark: _Toc184819971][bookmark: _Toc181345237][bookmark: _Toc181003421][bookmark: _Toc184819974][bookmark: _Toc181345239][bookmark: _Toc181345178][bookmark: _Toc184820174][bookmark: _Toc181003424][bookmark: _Toc181345177][bookmark: _Toc184819975][bookmark: _Toc181345240][bookmark: _Toc184820175][bookmark: _Toc181345179][bookmark: _Toc184820176][bookmark: _Toc184819976][bookmark: _Toc181345241][bookmark: _Toc181003425][bookmark: _Toc187148690][bookmark: _Toc187148784][bookmark: _Toc63429055]表1  智能设备智能化等级列表（续）
	智能化等级
	等级名称
	等级说明

	三级（I3）
	系统智能
	在基础智能的基础上，仪表可通过系统进行复杂的运算和反馈

	四级（I4）
	自主智能
	基于人工智能技术，仪表具备自适应、自学习、自我管理等功能


智能化等级
[bookmark: _Toc184819977][bookmark: _Toc187148691]智能设备的智能化等级由若干智能特征组成。不同类型设备的智能化等级对应的智能特征按表2划分。
智能设备智能特征列表
	智能化等级
	等级名称
	智能特征

	一级（I1）
	本体智能
	信号输出

	
	
	信号处理

	
	
	参数配置

	
	
	数据存储

	
	
	功能自检

	
	
	参数标定（仅针对分析仪表）

	
	
	自动校验（仅针对执行器）

	二级（I2）
	基础智能
	双向通信

	
	
	本地组态

	
	
	固件升级

	
	
	信息记忆

	
	
	时间感知

	
	
	定位识别

	
	
	仿真调试

	
	
	自诊断

	三级（I3）
	系统智能
	互操作性

	
	
	远程组态

	
	
	故障诊断

	
	
	过程诊断

	四级（I4）
	自主智能
	自动组网

	
	
	自学习

	
	
	边缘计算

	
	
	数字校准

	
	
	设备健康管理


不同智能化等级对应的智能特征的要求见附录B。
[bookmark: _Toc184820187][bookmark: _Toc184819988][bookmark: _Toc187148692][bookmark: _Toc187148785][bookmark: _Toc173931343][bookmark: _Toc132982045][bookmark: _Toc134710000][bookmark: _Toc132295426][bookmark: _Toc112938797][bookmark: _Toc132981710][bookmark: _Toc174088681][bookmark: _Toc134709969][bookmark: _Toc112942183][bookmark: _Toc132981616][bookmark: _Toc63429057][bookmark: _Toc132293049][bookmark: _Toc181003436][bookmark: _Toc181345190][bookmark: _Toc181345252]物联网数据要求
[bookmark: _Toc184820188][bookmark: _Toc184819989][bookmark: _Toc187148693][bookmark: _Toc187148786]基础信息
应建立基础信息数据库，内容主要包括设施基本信息、设施扩展信息、设备信息、人员信息、区域信息、标签信息。
应包括对危险化学品及易燃易爆物品的监控与管理相关数据以及电压稳定性监测、变压器运行状态监控、以及厂区整体安全状况（如入侵检测、火灾预警等）的实时数据。
[bookmark: _Toc184819990][bookmark: _Toc184820189][bookmark: _Toc187148694][bookmark: _Toc187148787]统计报表
应及时采集并统计污水流量、水质监测数据、耗电量、动力设备运行情况、药剂使用情况、污泥处置情况、巡检评分情况等数据形成相应报表，保证数据的及时上传和存储。
各类报表主要包括单个处理设施查询表，村、镇（街道）、县（区、县级市）、市累计报表，日报、周报、月报、季报及年报，达标/超标报表及分析图表。
[bookmark: _Toc184820190][bookmark: _Toc184819991][bookmark: _Toc187148695][bookmark: _Toc187148788]数据接口
[bookmark: _Toc184819992][bookmark: _Toc187148696]应建立数据资源目录，根据使用权限提供统一的接口服务，实现数据共享。
[bookmark: _Toc187148697][bookmark: _Toc184819994][bookmark: _Toc187148698]数据接口格式定义主要包括：
接口地址，请求的统一资源定位符（URL）地址，一般由域名或互联网协议地址（IP地址）、端口号、接口路径组成，参见D.1；
功能说明，数据接口功能的简要描述，参见D.2；
参数说明，调用数据接口的输入参数或输出参数情况，参见D.3；
请求示例，数据接口的请求参数示例；
返回示例，数据接口调用正常或异常的报文主体示例；
接口响应码说明，数据接口的响应状态码，参见D.4。
[bookmark: _Toc184819995][bookmark: _Toc187148699]数据接口应支持的数据类型包括字符型、整数型、浮点型、布尔型、日期时间型、文件型、对象型、数组型、空数据等。
[bookmark: _Toc187148700]数据接口应支持私有协议适配功能，以确保不同协议之间的兼容性，从而实现设备与平台或其他系统的无缝数据交换和通信。
[bookmark: _Toc184819996][bookmark: _Toc187148701]数据接口服务功能类型应主要包括进行身份认证和授权访问认证接口、获取数据和信息的查询接口以及管理用户和角色权限的权限管理接口。
[bookmark: _Toc184819997][bookmark: _Toc187148702]物联网系统之间的信息交换和共享的数据接口应符合GB/T 36478.4的规定。
[bookmark: _Toc184820191][bookmark: _Toc184819998][bookmark: _Toc187148703][bookmark: _Toc187148789]数据管理
[bookmark: _Toc184819999][bookmark: _Toc187148704]数据采集
采集数据的存储格式应为常用的格式，如TXT文件、CSV文件或者数据库等格式，如使用加密文件的专用格式，应公开其格式并提供读取数据的方法和免费的读取软件。
在采集水质监测数据时，应包括该数据的采集时间和标记信息。
应强化数据质量管理，建立系统数据控制体系和更新机制，实行数据逐级审核，保证数据及时、准确、规范。
应进行数据有效性判别、可信度分析及偏离修正，主要包括：
—— 当流量为零时，所得的水质监测值为无效数据，应予以剔除；
—— 在自动分析仪校零、校标和试验期间的数据应作标记以作为仪器检查和校准的依据，为有效数据予以保留，但不参加统计；
—— 自动分析仪、数据采集传输仪及管理平台接收到的数据误差大于1%时，视为无效数据；
—— 监测值如出现急剧升高、急剧下降或连续不变时，该数据进行统计时不能随意剔除，需要通过现场检查、质控等手段来识别，再做处理；
—— 把上次比对试验或校验合格到此次比对试验或校验不合格期间的在线监测数据作为无效数据，按缺失数据处理；
—— 当数据出现异常时，系统自动将其标记为异常数据，并记录相关信息，如异常发生的时间、地点、数值等。
[bookmark: _Toc184820000][bookmark: _Toc187148705]数据传输
数据应保证其完整性、可用性，数据的编码、采集与识别及数据传输安全应符合GB/T 37025的规定。
数据信息的交换与共享应符合GB/T 36478.2的规定。
应能够支持有线通讯（光纤宽带等）和无线通讯（4G、5G、NB-IoT、LoRa、ZigBee等），应支持两种以上通讯协议模式，具有多种远程通讯方式。
远程数据传输应采用具有校验功能的通讯协议，能够及时纠正传输错误的数据包。数据传输的过程及参数命令、交互命令、数据命令和控制命令的格式应符合HJ 212的规定。
数据传输设备应具有远程维护的能力。
数据传输应包括终端流控机制，以有效管理数据传输速率和流量，防止网络拥塞和数据溢出，确保数据传输的稳定性和可靠性。
[bookmark: _Toc184820001][bookmark: _Toc187148706]数据存储
数据形式的监控信息存储时间宜大于5年，经过后期处理得到的特征数据、超限报警、评估结果等结构化数据存储时间宜大于20年。
应实现数据备份、转储与恢复功能，建立安全保密措施和动态更新机制。
应采用开放型的数据库，能实现快速检索，具有原始数据保护功能，防止恶意修改原始数据，数据库的功能要求应符合GB/T 36622.1中6.3.2的规定。
数据库的扩展应不影响系统的正常运行。
应能定期自动备份数据库，备份数据与主数据库分开存放，并需要加密保护。
1.4.1.1　 数据应由管理部门和运营方协调管理，运营方应定期上报管理部门设施运营情况及水量水质数据。
数据库管理的安全控制和权限管理包括如下要求：
应满足GB/T 20273要求；
应设置数据库管理员口令并进行保密管理，具备口令定期修改提醒功能；
应执行用户管理和访问授权控制；
应管理不同用户类型的数据库访问权限。
[bookmark: _Toc184820002][bookmark: _Toc187148707]数据治理
应对城镇污水处理厂的生产运行设备及功能建立统一数据标准，并实现数据组织、治理和管理；
数据的管理和治理应符合GB/T 40693的规定。
应能对自动采集数据和人工录入数据进行处理。
应支持平台各应用的数据处理及综合计算。
应能够按照时间分类处理连续性数据和过程累加的数据，并支持以下功能：
数据有效性判断；
特征值计算；
自动对模拟量、累积量、开关量进行分钟、小时、日、月、年等级别数据统计；
对人工确认后的数据进行保护；
支持手动启动重新计算，计算内容可配置。
数据的挖掘与分析应满足以下要求：
提供多种数据挖掘分析的能力，包括描述性分析、诊断性分析、预测性分析、因果性分析等；
提供统计分析、机器学习、文本分析、视频分析等多种分析方法、模型和工具；
提供可视化表达工具，以图形、图像、地图、动画等更为生动的方式，展现数据中存在的关系、特征或趋势。
数据管理应建立数据质量监督和评价体系，并应符合以下规定：
应能实现量化考核；
应能对数据的创建、利用、变更、销毁的过程实现质量管控。
[bookmark: _Toc187148708][bookmark: _Toc187148790][bookmark: _Toc184820003][bookmark: _Toc184820192][bookmark: _Toc187148709][bookmark: _Toc187148791]物联网平台建设
[bookmark: _Toc181345253][bookmark: _Toc181345191][bookmark: _Toc184820193][bookmark: _Toc184820004][bookmark: _Toc187148710][bookmark: _Toc187148792][bookmark: _Toc174088682][bookmark: _Toc132982046][bookmark: _Toc134710001][bookmark: _Toc134709970][bookmark: _Toc181003437][bookmark: _Toc63429058][bookmark: _Toc132981711][bookmark: _Toc173931344]平台用户
[bookmark: _Toc184820005][bookmark: _Toc187148711]平台用户信息
[bookmark: OLE_LINK14]平台用户类型如下：
—— 政府用户：省、市、县（区，县级市）、乡（镇，街道）的各级管理部门、派出机构及事业单位；
—— 企业用户：运营方或管理运行维护单位；
—— 公众用户：与城镇污水处理工作相关的社会组织、科研机构及人民群众。
用户的基本信息主要包括姓名、所属部门（单位）、工号、登录账号、登录密码、登录方式、联系地址、手机号码、电子邮箱。
[bookmark: _Toc184820009][bookmark: _Toc184820006][bookmark: _Toc184820007][bookmark: _Toc184820008][bookmark: _Toc134710002][bookmark: _Toc134709971][bookmark: _Toc173931345][bookmark: _Toc132982047][bookmark: _Toc63429059][bookmark: _Toc132981712][bookmark: _Toc174088683][bookmark: _Toc184820010][bookmark: _Toc181003438][bookmark: _Toc187148712]功能与权限
应根据用户类型和资质设置数据隔离与数据访问授权，并可根据权限远程访问其他区域的数据。
用户管理功能主要包括查询、添加、修改、删除用户信息，应实现对用户信息的管理和维护，用户界面内容及功能参见附录C。
平台应具备支持不同用户通过PC端和移动端等访问的功能。
[bookmark: _Toc134710003][bookmark: _Toc63429060][bookmark: _Toc181003439][bookmark: _Toc132982048][bookmark: _Toc184820194][bookmark: _Toc173931346][bookmark: _Toc181345192][bookmark: _Toc181345254][bookmark: _Toc184820011][bookmark: _Toc174088684][bookmark: _Toc134709972][bookmark: _Toc132981713][bookmark: _Toc187148713][bookmark: _Toc187148793]监控平台
[bookmark: OLE_LINK21]监控平台应具备以下功能：
—— 地图总览功能，使用并嵌入地图展现各类设施的地理分布，点击地图上的点位可以进入设施信息页面，查看设施的基本信息、监测信息、故障告警信息、运行维护信息等；
—— 设备（无动力设备）监测功能，远程实时查看设备状态，核查过程参数的一致性，保证终端侧与平台侧参数数据的准确、同步；
—— 设备（支持远程控制的动力设备）控制功能，通过网络进行远程配置、重启、升级、调试等，对重要动力设备进行远程控制操作；
—— 视频监控功能，通过安装的摄像头对设施进行实时视频监控，并提供图像抓拍、录像回放。
[bookmark: _Toc63429061][bookmark: _Toc132982049][bookmark: _Toc132981714][bookmark: _Toc173931347][bookmark: _Toc184820195][bookmark: _Toc134709973][bookmark: _Toc181345193][bookmark: _Toc181345255][bookmark: _Toc184820012][bookmark: _Toc134710004][bookmark: _Toc174088685][bookmark: _Toc181003440][bookmark: _Toc187148714][bookmark: _Toc187148794]安全保障
[bookmark: OLE_LINK13]物联网基本安全防护措施应符合GB/T 37044的规定。
应具有对用户访问和操作进行权限隔离和控制的功能，确保安全性。
应具对用户具体操作进行记录形成日志的功能，保证用户操作的追溯能力。
系统的安全保障措施应主要包括网络安全、物理安全、数据安全、运行安全：
网络安全应符合GB/T 22239的规定；
物理安全和数据安全应符合HJ 729的规定；
[bookmark: OLE_LINK22]运行安全应符合GB/T 20271的规定。
[bookmark: _Toc187148715][bookmark: _Toc184820013][bookmark: _Toc187148716]物联网系统接口应具有保护所传输数据不被未授权访问、篡改或丢失的能力。具体要求如下：
应使用HTTPS/TLS/MQTT-TLS等安全协议进行数据传输，敏感字段需在数据库中加密存储，访问日志保留不少于3个月；
接口应实施严格的身份鉴别和授权机制，确保只有授权用户才能访问敏感数据和操作接口；
接口应具备安全审计和监控机制，可及时发现并纠正受到外部攻击或系统内部出现的故障。
[bookmark: _Toc184820198][bookmark: _Toc184820017][bookmark: _Toc184820022][bookmark: _Toc184820204][bookmark: _Toc184820202][bookmark: _Toc184820196][bookmark: _Toc184820208][bookmark: _Toc184820015][bookmark: _Toc184820200][bookmark: _Toc184820203][bookmark: _Toc184820024][bookmark: _Toc184820027][bookmark: _Toc184820018][bookmark: _Toc181345256][bookmark: _Toc184820020][bookmark: _Toc184820205][bookmark: _Toc184820209][bookmark: _Toc184820016][bookmark: _Toc184820028][bookmark: _Toc184820201][bookmark: _Toc184820206][bookmark: _Toc181345194][bookmark: _Toc184820199][bookmark: _Toc184820197][bookmark: _Toc184820023][bookmark: _Toc184820207][bookmark: _Toc181003441][bookmark: _Toc184820019][bookmark: _Toc184820021][bookmark: _Toc184820014][bookmark: _Toc184820025][bookmark: _Toc184820026][bookmark: _Toc184820031][bookmark: _Toc184820036][bookmark: _Toc184820214][bookmark: _Toc184820032][bookmark: _Toc184820029][bookmark: _Toc184820213][bookmark: _Toc184820034][bookmark: _Toc184820211][bookmark: _Toc184820035][bookmark: _Toc184820218][bookmark: _Toc184820215][bookmark: _Toc184820037][bookmark: _Toc184820210][bookmark: _Toc184820219][bookmark: _Toc184820217][bookmark: _Toc184820038][bookmark: _Toc184820039][bookmark: _Toc184820221][bookmark: _Toc184820033][bookmark: _Toc184820212][bookmark: _Toc184820040][bookmark: _Toc184820222][bookmark: _Toc184820223][bookmark: _Toc184820216][bookmark: _Toc184820041][bookmark: _Toc184820042][bookmark: _Toc184820030][bookmark: _Toc184820220][bookmark: _Toc184820224][bookmark: _Toc184820043][bookmark: _Toc184820225][bookmark: _Toc184820044][bookmark: _Toc184820240][bookmark: _Toc184820233][bookmark: _Toc184820059][bookmark: _Toc184820241][bookmark: _Toc184820050][bookmark: _Toc184820057][bookmark: _Toc184820229][bookmark: _Toc184820236][bookmark: _Toc184820052][bookmark: _Toc184820060][bookmark: _Toc184820046][bookmark: _Toc184820054][bookmark: _Toc184820239][bookmark: _Toc184820231][bookmark: _Toc184820234][bookmark: _Toc184820051][bookmark: _Toc184820049][bookmark: _Toc184820055][bookmark: _Toc184820237][bookmark: _Toc184820228][bookmark: _Toc184820053][bookmark: _Toc184820227][bookmark: _Toc184820226][bookmark: _Toc184820047][bookmark: _Toc184820045][bookmark: _Toc184820048][bookmark: _Toc184820235][bookmark: _Toc184820056][bookmark: _Toc184820230][bookmark: _Toc184820232][bookmark: _Toc184820238][bookmark: _Toc184820058][bookmark: _Toc184820062][bookmark: _Toc184820068][bookmark: _Toc184820251][bookmark: _Toc184820074][bookmark: _Toc184820244][bookmark: _Toc184820067][bookmark: _Toc184820253][bookmark: _Toc184820250][bookmark: _Toc184820246][bookmark: _Toc184820247][bookmark: _Toc184820249][bookmark: _Toc184820070][bookmark: _Toc184820252][bookmark: _Toc184820064][bookmark: _Toc184820073][bookmark: _Toc184820071][bookmark: _Toc184820063][bookmark: _Toc184820245][bookmark: _Toc184820065][bookmark: _Toc184820248][bookmark: _Toc184820066][bookmark: _Toc184820242][bookmark: _Toc184820072][bookmark: _Toc184820254][bookmark: _Toc184820255][bookmark: _Toc184820069][bookmark: _Toc184820256][bookmark: _Toc184820243][bookmark: _Toc184820257][bookmark: _Toc184820076][bookmark: _Toc184820075][bookmark: _Toc184820061][bookmark: _Toc184820077][bookmark: _Toc184820269][bookmark: _Toc184820088][bookmark: _Toc184820272][bookmark: _Toc184820273][bookmark: _Toc184820267][bookmark: _Toc184820263][bookmark: _Toc184820086][bookmark: _Toc184820271][bookmark: _Toc184820092][bookmark: _Toc184820080][bookmark: _Toc184820082][bookmark: _Toc184820089][bookmark: _Toc184820260][bookmark: _Toc184820259][bookmark: _Toc184820266][bookmark: _Toc184820091][bookmark: _Toc184820261][bookmark: _Toc184820087][bookmark: _Toc184820262][bookmark: _Toc184820264][bookmark: _Toc184820084][bookmark: _Toc184820270][bookmark: _Toc184820083][bookmark: _Toc184820079][bookmark: _Toc184820078][bookmark: _Toc184820081][bookmark: _Toc184820265][bookmark: _Toc184820258][bookmark: _Toc184820085][bookmark: _Toc184820268][bookmark: _Toc184820090][bookmark: _Toc184820093][bookmark: _Toc184820275][bookmark: _Toc184820099][bookmark: _Toc184820100][bookmark: _Toc184820281][bookmark: _Toc184820095][bookmark: _Toc184820274][bookmark: _Toc184820098][bookmark: _Toc184820276][bookmark: _Toc184820277][bookmark: _Toc184820278][bookmark: _Toc184820279][bookmark: _Toc184820280][bookmark: _Toc184820282][bookmark: _Toc184820094][bookmark: _Toc184820097][bookmark: _Toc184820096][bookmark: _Toc112938799][bookmark: _Toc112942185][bookmark: _Toc63429066][bookmark: _Toc132293051][bookmark: _Toc174088690][bookmark: _Toc132295428][bookmark: _Toc132981618][bookmark: _Toc173931352][bookmark: _Toc132982054][bookmark: _Toc134709978][bookmark: _Toc132981719][bookmark: _Toc134710009][bookmark: _Toc181003447][bookmark: _Toc181345200][bookmark: _Toc181345262][bookmark: _Toc184820101][bookmark: _Toc184820283][bookmark: _Toc187148717][bookmark: _Toc187148795]物联网平台管理
[bookmark: _Toc132981720][bookmark: _Toc132982055][bookmark: _Toc134709979][bookmark: _Toc174088691][bookmark: _Toc63429067][bookmark: _Toc181345263][bookmark: _Toc134710010][bookmark: _Toc173931353][bookmark: _Toc181345201][bookmark: _Toc184820102][bookmark: _Toc181003448][bookmark: _Toc184820284][bookmark: _Toc187148718][bookmark: _Toc187148796][bookmark: _Hlk187135723]常规管理
[bookmark: _Toc184820103][bookmark: _Toc187148719]设施管理
[bookmark: OLE_LINK2]应对各类设施的名称、类型、监测指标、设备参数及配置等信息进行管理。
设施管理功能应主要包括对设施信息的添加、删除、修改及查询。
[bookmark: _Toc184820104][bookmark: _Toc184820105][bookmark: _Toc184820106][bookmark: _Toc184820107][bookmark: _Toc187148720]人员管理
[bookmark: OLE_LINK4]应建立人员信息数据库，对各类设施的管理人员、运维人员进行信息维护和管理，主要包括姓名、职务、性别、身份证号及联系方式。
人员管理功能主要包括添加、修改、删除、查询人员。
应记录操作人员的操作过程，便于管理人员监管考核，提高人力资源利用效率及调度科学性。
[bookmark: _Toc184820108][bookmark: _Toc187148721]部门管理
[bookmark: OLE_LINK5]部门信息主要包括部门代码、部门名称、部门描述、部门状态。
部门管理功能主要包括添加、修改、删除部门，应实现对部门信息的管理和维护。
[bookmark: _Toc184820109][bookmark: _Toc187148722]区域管理
应根据不同用户类型对省、市、县（区，县级市）、乡（镇，街道）各行政区域信息进行管理。
区域管理功能应主要包括添加、修改、删除区域。
[bookmark: _Toc184820110][bookmark: _Toc187148723]考勤管理
[bookmark: OLE_LINK6]应分类别设置考勤规则，内容主要包括考勤周期、考勤次数、有效时长（分钟）。
考勤信息应包含所属区域、设施、运维人员、开始时间、离开时间、停留时长、考勤状态。
考勤与考核系统可添加、修改、删除考勤规则，可展示、查询、统计考勤信息。
[bookmark: _Toc174088692][bookmark: _Toc134710012][bookmark: _Toc181345264][bookmark: _Toc184820111][bookmark: _Toc173931354][bookmark: _Toc181003449][bookmark: _Toc134709981][bookmark: _Toc132982056][bookmark: _Toc184820285][bookmark: _Toc63429068][bookmark: _Toc181345202][bookmark: _Toc187148724][bookmark: _Toc187148797]运行维护
[bookmark: _Toc184820112][bookmark: _Toc187148725]日常维护
应按年度、季度、月度制定并执行巡维计划，包含但不限于计划名称、巡查区域及设施、开始时间、结束时间、计划描述，应实现巡维计划的添加、修改、删除及下发功能，并对巡维计划进行反馈和统计。
[bookmark: OLE_LINK8]对污水处理设施日常维护应符合CJJ 60的规定。运维人员应及时录入并上报巡维信息。
应按HJ 461的要求对网络、设备、机房等维护管理。
应对监控设备和在线感知设备定期检查、维护、保养及校准。对网络设备硬件及软件系统定期检查、更新，保证良好的操作性。
办公计算机、监控计算机、运维人员使用的智能移动设备终端安装软件应经过认证，并对安装的软件进行记录。
智能移动设备终端APP应具有查询和导航、信息显示、巡维录入和工单处理功能。
[bookmark: _Toc184820113][bookmark: _Toc187148726]故障告警
应建立告警信息界面，告警信息应包含告警分类、所属区域、设施名称、告警级别、告警内容、告警数、告警时间、告警状态（未处理、无效告警、已处理），可对设定时间内告警信息的统计与分析，实现综合管理。
告警分类主要包括以下内容。
—— 电源及设备故障：
 动力设备非正常启停；
 动力设备电流电压情况异常；
 动力设备超出24 h未开（为推荐值，可根据地区和季节差异调整）。
—— 水质水量告警：
 水流量超出或低于设定值；
 水质参数超出或低于设定值；
 水量或某项水质指标剧变。
—— 平台或软件故障：
 系统遭恶意攻击；
 数据非法访问；
 数据传输异常告警。
—— 人为因素：
 配电箱/安防设施非法开启；
 监控门禁非法侵入告警；
 考勤次数不达标或无效考勤；
 工单处理超时限。
—— [bookmark: OLE_LINK9]其他预留告警情况。
告警功能应主要包括告警实时显示、告警信息上报、创建派发工单、告警关联分析与统计。
[bookmark: _Toc184820114][bookmark: _Toc184820115][bookmark: _Toc187148727][bookmark: OLE_LINK7]告警处理
应在处理告警时创建工单，工单可由系统自动创建派发或者由运维人员手动创建。工单信息应包含所属设施、相关设备、问题描述、处理时限及优先级。派单后，运维人员可通过智能移动设备终端接受工单并处理。处理工单时应填写处理结果、上传相关附件。工单处理后，需管理人员审核，审核不通过时应重新派单。
故障告警及预警信息应同步到智能设备终端和管理平台。
[bookmark: _Toc184820116][bookmark: _Toc187148728]运维分析
应对设备发生的故障按照时间、区域、设备类别、故障性质进行统计分析与推断，创建故障检测方案。
应对故障告警与运维信息进行统计关联分析，逐步建立故障解决方案。
应建立应急预案，对于系统非正常停机、网络中断、机房停电、非法入侵、病毒大规模爆发等突发事件及时响应。
故障检测方案、故障解决方案、应急预案及相关事件响应机制应纳入专家库解决方案，提高运维效率。
应设有运行维护管理中心并建立配套管理性能评估制度。
[bookmark: _Toc187148729][bookmark: _Toc187148798]应用管理
[bookmark: _Toc187148731]应用基本信息维护
应建立应用信息数据库，主要包括应用名称、应用类型、所属方信息、订购关系与授权信息。
应用管理功能应主要包括应用信息的添加、修改、删除、授权及访问控制功能。
若应用发生变更，平台应及时更新相关信息并做好兼容性与数据安全验证。
[bookmark: _Toc187148732]业务受理
应建立业务受理与交互界面，主要包括用户提交信息、业务需求信息、运行维护信息、处理时限和优先级。
业务受理流程应主要包括用户提交需求、平台审核、执行过程监控、结果反馈和存档，并留存操作记录。
[bookmark: _Toc184820286][bookmark: _Toc181345203][bookmark: _Toc174088693][bookmark: _Toc181345265][bookmark: _Toc173931355][bookmark: _Toc181003450][bookmark: _Toc184820117][bookmark: _Toc187148733][bookmark: _Toc187148799]考核评估
[bookmark: _Toc184820118][bookmark: _Toc187148734][bookmark: OLE_LINK10]应建立城镇污水处理设施物联网管理台账，实时记录各个城镇污水处理设施物联网平台的运维情况。
[bookmark: _Toc184820119][bookmark: _Toc187148735]应结合运维人员的录入信息，定期对平台的整体情况进行考核评价。
[bookmark: _Toc184820120][bookmark: _Toc187148736]管理或运营单位应对城镇污水处理设施的物联网管理情况进行定期评估及绩效考核，评估内容主要包括管理效果、运行中存在的问题及解决方案。
[bookmark: _Toc184820121][bookmark: _Toc187148737][bookmark: OLE_LINK11]应结合实际健全管理体系，编制管理手册，建立岗位责任、操作规程、日常维护、设备维护、安全保障、人员考核培训、信息记录和档案管理、运行考核等规章制度。
GB/T XXXXX—XXXX
GB/T XXXXX—XXXX
1.4.2　 
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[bookmark: BookMark5]

[bookmark: _Hlk173740654][bookmark: _Toc132981722][bookmark: _Toc174088694][bookmark: _Toc132982058][bookmark: _Toc132981619][bookmark: _Toc181345204][bookmark: _Toc181345266][bookmark: _Toc132295429][bookmark: _Toc184820122][bookmark: _Toc134709982][bookmark: _Toc184820287][bookmark: _Toc134710013][bookmark: _Toc181003451][bookmark: _Toc173931356][bookmark: _Toc187148738][bookmark: _Toc187148800]
（规范性）
城镇污水处理设施物联网管理体系框架
城镇污水处理设施物联网管理体系框架按图A.1。

 
城镇污水处理设施物联网管理体系框架
城镇污水处理设施物联网管理体系框架主要分为两大部分：
仪表智能化分级，本部分对应正文第五章，通过不同智能化等级仪表采集城镇污水处理设施的各类信息，实现远程监控；
物联网平台管理，本部分对应正文第六至八章节，从下至上分别体现物联网数据要求、物联网平台建设及物联网平台管理。
GB/T XXXXX—XXXX
GB/T XXXXX—XXXX
本体系框图仅表述主要元素，在标准实施过程中，可根据实际需求调整。
3
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[bookmark: _Toc181345205][bookmark: _Toc181003452][bookmark: _Toc184820123][bookmark: _Toc181345267][bookmark: _Toc184820288][bookmark: _Toc187148739][bookmark: _Toc187148801]
（资料性）
不同智能化等级智能特征要求
[bookmark: _Toc184820289][bookmark: _Toc181345206][bookmark: _Toc181345268][bookmark: _Toc181003453][bookmark: _Toc184820124][bookmark: _Toc187148740][bookmark: _Toc187148802]本体智能特征要求
[bookmark: _Toc184820125][bookmark: _Toc187148741]信号输出
仪表本体具备对外输出相关测量结果或报警指示的功能，传输应至少满足以下任一方式：
通过本地显示屏向外界传输信息；
通过电压、电流、脉冲等电信号向外界传输信息；
通过声、光等信号向外界传输信息；
通过通讯的方式向外界传输信息（有线或无线）。
[bookmark: _Toc184820126][bookmark: _Toc187148742]信号处理
仪表本体通过电路等方式对传感器模拟信号进行处理，经A/D采样等方式转换成数字信号送入处理器进行数据处理。
[bookmark: _Toc184820127][bookmark: _Toc187148743]参数配置
通过触发装置实现对仪表本体组态参数的设置及修改，触发装置主要包括本地触发装置，如物理按键、非接触式按键或其他物理信号。
针对不同类型仪表的具体要求见表B.1。
参数配置特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	/
	基本参数：阻尼、量程上限、量程下限、显示单位；
压力：调零设置
流量：流量单位
温度：
物位：

	分析仪表
	/
	阻尼、量程上限、量程下限、显示单位、在线标定

	执行器
	电动（电液）
执行机构
	给出菜单进入、切换流程（主要包括如下）：
执行机构设置：行程限位，扭矩，远程/就地，输出继电器，定位，故障安全，4 mA~20 mA输出，联锁等；
阀门数据：工位号，序列号，制造商，最大开启扭矩，最大关闭扭矩，最大阀杆推力，法兰类型等；
维护参数：报警日志，设置参考扭矩，参考曲线，数据记录等。


表B.1  参数配置特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	
	气动执行机构
	配置信息包括：
0. 零控制型号：打开，关闭；
压力单位：BAR，PSI，KPA；
输入范围下限：4 mA~19 mA；
输入范围上限：20 mA~50 mA；
特性:快开，线性，等百分比，自定义；
开关信号。
基础设置-行程校验：
0. 校验：自动、手动；
自动：自动完成校验，结果已完成或失败；
手动：100%开度位置，0%开度位置，50%开度位置保存退出/不保存退出。
基础设置-整定：
0. 整定模式：自动/手动；
手动：整定参数，阻尼参数，保存退出/不保存退出。
模拟输入校验：给模拟量4 mA，20 mA进行动作校验

	
	
	配置信息包括以下内容。
0. 校准配置向导。
.仪表配置：
仪表时钟：年月日，仪表时间；
设备信息：变量名称，描述，时间，仪表序列号，传感器序列号；
仪表温度：单位。
限位开关设置：开关1--Open或close，激活方式，触发范围点；开关2--Open或close，激活方式，触发范围点。
HART通讯4个主变量配置。
通讯地址配置。


[bookmark: _Toc184820128][bookmark: _Toc187148744]数据存储
仪表本体可通过非易失性存储单元（包括处理器本体内部或者外部独立的存储单元），存储仪表参数、数据等信息，存储单元具备掉电保存功能。
针对不同类型仪表的具体要求见表B.2。
数据存储特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	温度、压力、物位、流量测量仪表
	应存储的具体信息：
0. B.1.3中规定的相应设置参数；
设备描述信息：包括厂家信息、设备类型、位号、固件版本号；
流量。


表B.2  数据存储特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	分析仪表
	/
	1.B.1.3中规定的相应设置参数
2.规定存储单元容量、时长，存储单元具有自检功能和错误报警功能

	执行器
	电动头
	B.1.3中规定的相应设置参数

	
	定位器
	B.1.3中规定的相应设置参数

	
	限位开关
	B.1.3中规定的相应设置参数


[bookmark: _Toc184820129][bookmark: _Toc187148745]功能自检
仪表应具备自检并在出现故障时进行警示功能。
针对不同类型仪表的具体要求见表B.3。
功能自检特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	温度、压力、物位、流量测量仪表
	故障代码对照表，规定几项必须自检的内容
输出故障代码并有输出或显示

	分析仪表
	/
	同上，组态参数失效

	执行仪表
	电动头
	电动头通电后持续不断地自诊断，如出现故障采用单向传输智能特征进行警示，具有明显标识。
自检指标包括：
0. 电机温度高；
内部温度报警；
位置传感器；
速度传感器；
接触器；
配置错误；
硬件错误；
电池电压低；
缺相；
驱动器故障；
旋转方向报警；
电机电流。


表B.3  功能自检特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	
	定位器
	定位器通电后持续不断地自诊断，如出现故障采用单向传输智能特征进行警示，具有明显标识。
自检指标主要包括：
0. 非易失性存储器故障；
内存故障；
行程传感器故障；
气源异常；
I/P转换器异常；
输入信号超范围；
压力超限。

	
	限位开关
	限位传感器通电后持续不断地自诊断，如出现故障采用单向传输智能特征进行警示，具有明显标识。
自检指标包括：
0. 回路电流报警；
RAM错误报警；
NVM报警；
非NVM报警；
内存报警；
主板报警。


[bookmark: _Toc184820130][bookmark: _Toc187148746]参数标定
本功能仅针对分析仪表。仪表应具有使用标准液进行标定的功能，应至少实现1点标定、2点标定、3点标定其中的一种方法，根据说明书的相关说明进行标准操作，在表端可查询出厂标定和检测的记录。
[bookmark: _Toc184820131][bookmark: _Toc187148747]自动校验
本功能仅针对执行器。根据参数配置中行程校验参数具有自动校验功能，可以自动完成行程位置校准和控制参数自动调整。校准参数和整定参数应存储在非易失性存储器中。
自动校验参数包括以下内容。
命令如何触发与退出，包括按钮、上位机、触摸屏的其中任意一种。
针对电动头和定位器：
自动行程校验，选择自动，阀门自动完成100%，0%，50%定位器校验；
手动行程校验，选择手动，确定方向；确定阀门100%位置；确定阀门0%位置；确定阀门50%位置；保存并退出，或者不保存并退出；
校验结果，完成或失败。
针对限位开关：
选择手动或自动模式，开或者关位置反馈正确，保存退出。
[bookmark: _Toc181345207][bookmark: _Toc181345269][bookmark: _Toc184820132][bookmark: _Toc181003454][bookmark: _Toc184820290][bookmark: _Toc187148748][bookmark: _Toc187148803]基础智能特征要求
[bookmark: _Toc184820133][bookmark: _Toc187148749]双向通信
仪表至少支持一种标准通信接口，可实现与上位系统的双向数据通信，接口类型和通讯协议符合相应工业通信国际标准或国家标准。包含标准通信接口和通信协议，通信协议不限于工业总线（Profibus、Hart、M-BUS、CAN、Modbus），工业以太网（Powerlink、Profinet、EtherCAT等）、工业无线（不限于NB-IoT、CAT-1、4G、5G NR等）。
[bookmark: _Toc184820134][bookmark: _Toc187148750]本地组态
仪表支持以通信的方式实现对仪表本体组态参数的设置，信终端主要包括手操器、移动操作端。针对不同类型仪表的具体要求见表B.4。
本地组态特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量表
	组态的具体参数主要包括：阻尼、量程上限、量程下限、调零、响应模式、信号输出方式、开方作用点（仅针对差压）、显示小数点位数、显示方式选择、显示单位、介质密度、流量单位。

	
	流量测量仪表
	组态的参数包括：
0. 流速、流量、累积量；
运行状态（正常、异常等）；
通讯状态（在线、离线等）；
报警状态（测量超限、故障报警等）；
流速单位、流量单位、累积量单位；
量程范围；
管道口径。

	分析仪表
	/
	组态的具体参数包括：位号、量程、滤波参数、修正、在线标定值、报警参数、通讯参数、输出参数、语言选择、提示信息、标准样品参数值、测量单位配置、测量通道设置、允许校准的通道测量偏差范围、错误报警、提示信息。

	执行器
	电动头
	给出菜单进入，切换流程，设置参数包括：
0. 执行机构设置：设置行程限位，扭矩设置，ESD设置，远程控制，就地控制，输出继电器控制，定位，故障安全，4 mA~20 mA输出，联锁，双速计时器，总线选择；
阀门数据：工位号，序列号，制造商，最大开启扭矩最大关闭扭矩，最大阀杆推力，法兰类型；
维护参数：设置密码，清除报警日志，设置参考扭矩，设置参考曲线，清除最近数据日志，设置数据记录；
ESD设置。

	
	定位器
	借助定位器的双向通信，应能实现下列组态功能，主要包括：
0. 定位器基本信息；
阀门和执行机构的规格参数；
行程标定；
报警参数；
其他可配置参数或功能。


表B.4  本地组态特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	
	限位开关
	组态的具体参数包括：校准过程报警，校准时报报警，循环计数报警，行程累加器报警，打开时间超时报警，关闭时间超时报警，PV低报警，PV高报警，PV高高报警，PV低低报警，Log日志满报警，报警记录满报警，报警记录不为空报警；仪表温度低报警，仪表温度高报警，仪表温度传感器报警，Hall传感器报警，参考电压报警，LOop回路报警，回路电流报警，RAM错误报警，NVM报警，非NVM报警，主要内存报警。


[bookmark: _Toc184820135][bookmark: _Toc187148751]固件升级
仪表支持以通信的方式对固件进行识别、校验、升级、恢复功能（特殊应用场景或法律法规要求的情况除外）。
[bookmark: _Toc184820136][bookmark: _Toc187148752]信息记忆
仪表可通过非易失性存储单元（包括处理器本体内部或者外部独立的存储单元），存储历史数据、仪表运行状态等信息，方便用户查询。针对不同类型仪表的具体要求见表B.5。
信息记忆特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	温度、压力、物位、流量测量仪表
	1.报警记录；
2.超限记录。

	分析仪表
	/
	存储的具体信息包括：操作信息，报警信息，上下电信息。每种信息的记忆条数不少于20条，历史的测量主参数数据不少于1万条；

	执行仪表
	电动头
	智能电动头自身具有非易失性存储单元，可存储特征数据和组态信息，如历史信息、校正数据、测量参数、状态参数等，在断电重连后能够自动恢复到原来的工作状态，也能根据应用需要随时调整其在线与离线工作状态。
信息记忆的指标包括：
0. 本地组态指标；见B.2.2本地组态；
信息存储单元信息：存储空间大小、内存空间大小和CPU能力；
支持数据导出：CSV，Excel，PDF等；
状态监测指标：位置，给定位置，电机速度，当前扭矩，主电压，当前电流，温度，点击温度，端子板卡温度；
通讯日志：打开时间，关闭时间，动作次数，电机运行时间，无电时间，利用率，报警次数，端子版温度等。


表B.5  信息记忆特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	
	定位器
	智能定位器自身具有非易失性存储单元，可存储特征数据和组态信息，如历史信息、校正数据、测量参数、状态参数等，在断电重连后能够自动恢复到原来的工作状态，也能根据应用需要随时调整其在线与离线工作状态。
信息记忆的指标包括：
0. 本地组态指标；见B.2.2本地组态；
信息存储单元信息：空间大小，处理速度，CPU能力；
支持数据导出；
状态监测指标：输入电流，行程设定点，实际行程，行程偏差，压力A，压力B，供气压力，驱动信号，行程计数等；
定位器自诊断相关指标。

	
	限位开关
	信息记忆的指标包括：
0. 具备1级参数组态指标的存储；
信息存储单元信息：空间大小，处理速度，CPU能力；
支持数据导出：CSV，Excel等。


[bookmark: _Toc184820137][bookmark: _Toc187148753]时间感知
仪表具备计时功能，通过本地显示或通信方式获取或配置到当前时间及仪表运行时间。针对不同类型仪表的具体要求见表B.6。
时间感知特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	温度、压力、物位、流量测量仪表
	可通过调试设备或通信接收端设备查看仪表时间数据，不限于出厂时间、累计运行时间。当前时间等，计时功能

	分析仪表
	/
	1.应有时钟功能、时间校准方法（自动从网络上进行同步、通过按键进行时钟校准设置、通过通信方式进行校准）；
2.规定时间显示格式；显示上次运行时间、连续运行时长；显示上次校准时间，最近需校准时间；可设置时区。

	执行仪表
	电动头
	智能电动头具备时钟电路，支持时间累计、时钟校准、通信数据时间戳，设备重启次数等可配置的功能，包括：
0. 仪表时钟格式：年月日 HH：MM：SS；
打开时间，关闭时间，电机运行时间，报警记录时间等；
通信数据时间戳格式：遵循时间格式；
时间校准：手动时钟校准；
设备重启次数。


表B.6  时间感知特征的具体要求（续）
	仪表类型
	仪表类别
	特征要求

	
	定位器
	智能定位器具备时钟电路，支持时间累计、时钟校准、通信数据时间戳，设备重启次数等可配置的功能，包括：
0. 仪表时钟格式：26 SEP 2023 15:44；
时间累计参数：运行长时间；
通信数据时间戳格式：遵循时间格式；
时间校准：手动时钟校准；
设备重启次数统计。

	
	限位开关
	智能限位传感器具备时钟电路，支持时间累计、时钟校准、通信数据时间戳，设备重启次数等可配置的功能，包括：
0. 仪表时钟格式：26 SEP 2023 15:44；
时间累计参数：运行长时间；
通信数据时间戳格式：遵循时间格式；
时间校准：手动时钟校准；
设备重启次数统计。


[bookmark: _Toc184820138][bookmark: _Toc187148754]定位识别
仪表具备工位号及工艺位置功能，可通过本地按键及上位系统等方式进行配置。针对不同类型仪表的具体要求见表B.7。
定位识别特征的具体要求
	仪表类型
	仪表类别
	特征要求

	执行仪表

	电动头
	电动头本体具备工位号及工艺位置功能，可通过本地按键及上位系统等方式进行配置及修改。功能应满足：
0. 设备标识信息设备位号修改后是否变化；测试；
网络结构图是否现实对应的设备位号；
站地址修改方法。

	
	定位器
	定位器本体具备工位号及工艺位置功能，可通过本地按键及上位系统等方式进行配置及修改。功能应满足：
设备标识信息设备位号修改后是否变化，在软件或网络中被识别。

	
	限位开关
	限位传感器本体具备工位号及工艺位置功能，可通过本地按键及上位系统等方式进行配置及修改。功能应满足：
0. 设备标识信息设备位号修改后是否变化；
网络结构图是否现实对应的设备位号。


[bookmark: _Toc184820139][bookmark: _Toc187148755]仿真调试
仪表具备模拟具有特定物理意义的数据或信号，并输出用于调试的功能。
[bookmark: _Toc184820140][bookmark: _Toc187148756]自诊断
针对不同类型仪表的具体要求见表B.8。

自诊断特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	规定自诊断信息和诊断日志的最低要求，作为第三方检测的依据。不限于内部存储诊断、RAM数据诊断、A/D诊断、电源诊断（查询通信强制要求）。

	
	流量测量仪表
	自诊断信息主要包括：
0. 输入与输出信号有效性诊断
内部存储诊断
RAM数据诊断
A/D诊断（如有）
电源诊断

	分析仪表
	/
	1.仪表上电启动程序应可以对运行程序的正确性、保存数据的正确性，RAM、FLASH，A/D等进行检查，检查结果能在界面上进行显示、或通过通讯方式输出；
2.能显示当前诊断错误信息：时间错误、传感器故障、主板故障、存储故障、自检故障、校准故障、温度传感器故障、温度故障、泄露故障、通信故障、电源故障、数据丢失故障等其他指标部长；

	执行仪表
	电动头
	自诊断指标包括：未通过报警、关闭/开启时扭矩大、电机温度高、内部温度报警、位置传感器、速度传感器、开启时关闭时中位报警、主电压报警、接触器、配置错误、硬件错误、电池电压低、缺相、输入信号报警、驱动器故障旋转方向报警、开/关方向过扭矩、接触器工作次数最大报警、需要维护、电机电流、行程错误、速度低、关闭方向中间行程报警。

	
	定位器
	智能定位器在工作过程中可进行自检，判断定位器各部分是否正常运行，并进行故障定位，自动诊断信息应能够上传至外部系统。部分报警的报警范围，报警禁止、报警启用根据需求修改。报警指标的分类满足NE107标准，分五级别：Good，Maintenance Required，Function Check，Out Of Specification，Failed。
定位器可以对自身关键部件及其正常运行所需的外部必要条件进行检测，并将诊断结果和状态信息上传至外部系统。根据严重程度，诊断状态可以划分为：良好（Good），需要维护（Maintenance Required），功能检测（Function Check），超出范围（Out Of Specification），故障（Failure）。
自诊断数据主要包括：闪存完整性故障、报警记录不为空、参考电压故障、驱动电流故障、关键NVM故障、温度传感器故障、压力传感器故障、行程传感器故障、校验正在进行中、压力行程控制切换激活报警。

	
	限位开关
	智能限位传感器在工作过程中可进行自检，判断限位传感器各部分是否正常运行，并进行故障定位，自动诊断信息应能够上传至外部系统。部分报警的报警范围，报警禁止、报警启用根据需求修改。
报警内容包括：校准过程报警，校准时报报警，循环计数报警，行程累加器报警，打开时间超时报警，关闭时间超时报警，PV低报警，PV高报警，PV高高报警，PV低低报警，Log日志满报警，报警记录满报警，报警记录不为空报警；仪表温度低报警，仪表温度高报警，仪表温度传感器报警，Hall传感器报警，参考电压报警，LOop回路报警，回路电流报警，RAM错误报警，NVM报警，非NVM报警，主要内存报警。
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支持多维、异构系统间的跨协议设备集成技术，可适配EDDL和FDT/DTM等技术的集成与整合，实现基于设备描述文件的双向数据交互与共享。针对不同类型仪表的具体要求见表B.9。
互操作性特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	通过导入文本协议EDDL到系统或手操，通过现场设备管理工具FDT或设备类型管理器DTM实现对仪表的三方识别。

	
	流量测量仪表
	

	分析仪表
	/
	系统交互的数据类型主要包括以下数据：
0. 基本功能：通信、操作、查询、管理；
监视与维护：仪表诊断、参数配置，报警配置等；
系统交互应具有安全功能。

	执行仪表
	电动头
	实现远程组态，故障诊断，参数组态配置

	
	定位器
	实现远程组态，故障诊断，参数组态配置

	
	限位开关
	实现远程组态，故障诊断，参数组态配置


[bookmark: _Toc184820143][bookmark: _Toc187148759]远程组态
仪表具备将测量数据及互操作性的管理数据进行远传、且支持远程下发指令给仪表。针对不同类型仪表的具体要求见表B.10。
远程组态特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	

	
	流量测量仪表
	参考B.2.2

	分析仪表
	/
	可实现远程组态参数设置，读写权限需要配套必要的安全机制管理。

	执行仪表
	电动头
	远程实现B.2.2所有组态功能

	
	定位器
	至少具有以下可组态功能，包括：
0. 自动行程标定；
触发事件记录；
定时任务管理：任务类型，设备选择，任务频率，任务时间设置；
网络状态：设备连接视图，突显网络通讯状态。

	
	限位开关
	远程实现B.2.2所有组态功能


[bookmark: _Toc184820144][bookmark: _Toc187148760]故障诊断
仪表在自动诊断、过程诊断的基础上，对运行中参数进行实时监测，对异常数据及状态进行判断与分析，并显示或输出故障诊断信息。针对不同类型仪表的具体要求见表B.11。



故障诊断特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	具备导压管堵寒检测、接液温度测算、瞬态微压波动抑制、带时间截的事件记录功能、过程变量异常捕捉和记录、预测与健康管理等功能。

	
	流量测量仪表
	诊断信息包括：运行参数监测、输出反馈监测、通讯状态监测、传感器状态监测。

	分析仪表
	/
	可监测的参数以及可诊断的故障信息和分类包括：
故障记录条数要求，故障记录可通过上位机读取，可在上位机用图直观显示仪表运行的长期稳定性表现，故障信息主动上报后台，提示故障确认和消除方式。

	执行仪表
	电动头
	智能电动头与调节阀所构成的系统，借助电动头的互操作性功能，实现软件/系统对其进行诊断分析测试，为分析阀门整体性能提供依据。
具备B.2.8所有功能，增加阀门本体状态诊断功能，包括对阀门行程偏差，阀门动态运行性能检测，阀门泄露，阀门卡涩，防护等级等诊断。支持设备诊断报告的导入导出功能。

	
	定位器
	智能定位器与调节阀所构成的系统（系统应包含温度，供气压力、输出压力等），借助定位器的互操作性功能，实现软件/系统对其进行诊断分析测试，为分析阀门整体性能提供依据。
具备B.2.8所有功能，并增加功能
0. 实时监测：输入电流，行程设定点，实际行程，行程偏差，压力A，压力B，供气压力，驱动信号，行程计数，循环计数，行程累计器，温度，运行时间，启动次数。自诊断报警数据。
离线诊断：
阀门特性曲线：分析指标平均摩擦力，最大摩擦力，最小摩擦力，预期填料摩擦力，预期总摩擦力，躺好刚度，弹簧预紧力，阀座泄露，平均动态误差等；行程，行程设定，驱动信号，供气压力。
阶跃响应测试：分析指标死区时间，超量，误差，响应速度等；行程，行程设定，驱动信号，供气压力。
在线诊断：行程偏差性能，供气压力性能，IP放大器性能，空气质量流量性能；在线摩擦力。
部分行程测试：
支持设备诊断报告的导入导出功能；
智能定位器的诊断报警应符合NAMUR NE107标准。

	
	限位开关
	智能限位传感器与调节阀所构成的系统，借助限位传感器的互操作性功能，实现软件/系统对其进行诊断分析测试，为分析阀门整体性能提供依据。
具备B.2.8所有功能，并增加功能。
0. 实时监测：实际位置，开关1，开关2的状态，循环计数，行程累加器。
开关阀诊断：动作卡涩，阀门寿命等。
支持设备诊断报告的导入导出功能；
智能限位传感器的诊断应符合NAMUR NE107标准。


[bookmark: _Toc184820145][bookmark: _Toc187148761]过程诊断
仪表可记录在运行过程中发生的过程报警功能、维护维修评估与提示、变量日志管理、事件触发管理、状态分类识别与监控等关键事件，数据记录等。针对不同类型仪表的具体要求见表B.12。
过程诊断特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	列明可插入的故障状态，规定寿命模型的大致参数范围，异常过程参数诊断的具体范围，引压管堵塞、温度测算

	
	流量测量仪表
	工艺流程：厂家提供，经试验机构认可；试验机构提供，仪表需支持。
热老化试验：通过热老化加速寿命减少，计算高温下的维护维修提醒时间，厂家提供计算方法，经试验机构认可。
变量日志管理：测量/运行数据每小时、每日、每月等日志记录，包括正常值、异常值、最大值、最小值等。
事件触发管理：记录任何超出正常设定范围的触发事件，例如：
0. 测量超限事件；
自诊断事件；
故障诊断事件；
运行状态变更事件；
通讯状态变更事件；
报警状态变更事件；
工艺过程报警事件。
状态分类识别与监控：
0. 测量类状态；
运行类状态；
通讯类状态；
工艺类状态。

	分析仪器
	/
	过程报警记录条数要求，过程报警信息主动上报后台。

	执行仪表
	电动头
	不适用

	
	定位器
	不适用

	
	限位开关
	不适用
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仪表具备自动加入或组建通信网络功能，可适应环境变化或网络拓扑的改变进行调整和优化传输路径，具备一定的安全性，如身份识别、数据加密、网络隔离等。针对不同类型仪表的具体要求如下所示。
1.仪表通过物理通信接口连接工业总线主站设备（不限于Profibus、Hart、M-BUS、CAN等），仪表在此网络中有唯一的设备ID，主站设备可自动识别仪表，并向服务端软件推送仪表数据和状态，通信成功率不低于99%；
2.仪表通过工业以太网接入服务端设备（不限于Powerlink、Profinet、EtherCAT等），仪表在此网络中有唯一的网络地址，服务端设备可自动识别仪表，并可查看仪表数据和状态，通信成功率不低于99%；
3.仪表以电磁波为通信载体，遵守指定的局域网通信协议（不限于WirelessHART、zigbee、lora、WIA-PA、ISA100等）向无线网关请求加入无线网络，网络ID和网络密钥组合具有唯一性，仪表在此网络中有唯一的设备ID，无线网关可查看仪表数据和状态，通信成功率不低于98%；
4.仪表以电磁波为通信载体，遵守指定的广域网通信协议（不限于NB-IoT、CAT-1、2G/3G/4G、5G NR等）向通信运营商基站请求加入无线网络，仪表在此网络中有唯一的IMEI、SIM卡号，运营商基站将仪表数据推送到指定互联网地址，通过安装与互联网地址的服务端软件查看仪表数据和状态，通信成功率不低于99%。
[bookmark: _Toc184820148][bookmark: _Toc187148764]自学习
在不同工况应用场景，智能仪表可基于标准模型库，主动选择对应的测量模式和算法，并可动态调整参数。针对不同类型仪表的具体要求见表B.13。
自学习特征的具体要求
	仪表类型
	仪表类别
	特征要求

	测量仪表
	压力、物位、温度测量仪表
	1.支持多种场景模型库，在相应的场景下进行标准量的测量，可以准确输出（满足仪表标称要求）；
2.在环境温度上限、下限、交变条件下，仪表可以准确输出（满足仪表标称要求）；
3.在场景动态变化时，可通过特定工具或软件查看仪表参数动态变化。

	
	流量测量仪表
	自学习算法特征：
0. 预测模型；
自动化；
可扩展性；
归纳；
适应性。

	执行仪表
	电动头
	在不同工况应用场景，智能电动头可基于标准模型库，主动选择对应的输出模型和算法，并可动态调整整定参数。外部条件的变化，电动头输出的控制精度是否满足，同时核对整定参数的变化。

	
	定位器
	在不同工况应用场景，智能定位器可基于标准模型库，主动选择对应的输出模型和算法，并可动态调整整定参数。外部条件的变化，定位器输出的控制精度是否满足，同时核对整定参数的变化。

	
	限位开关
	在不同工况应用场景，智能限位传感器可基于标准模型库，主动选择对应的输出模型和算法，并可动态调整整定参数。外部条件的变化，限位传感器输出的控制精度是否满足，同时核对整定参数的变化。


[bookmark: _Toc184820149][bookmark: _Toc187148765]边缘计算
基于云、边、端交互协同架构，仪表具备过程诊断、故障诊断、功能重构、远程运维等功能，同时可依据大数据和模型库，对仪表现场实时工况进行分析、决策和预测。
边缘计算特征：
0. 边缘资源支撑：物理资源支撑，资源虚拟化；
边缘服务：边缘采集处理，边缘分析，边缘控制，边缘优化，交互处理，边缘管理；
边缘智能仪表特征：集成交互、自诊断、可重构、远程运维、处理决策、边云协同。
[bookmark: _Toc184820150][bookmark: _Toc187148766]数字校准
仪表具备数字检定/校准证书的数据交互、有效性核验功能。可通过特定设备（主要包括系统平台，移动端，PC端，手操器）从仪表中读取数字检定/校准证书，并可验证与仪表参数设置的一致性；同时，智能仪表数字检定/校准证书的有效性可与发布机构验证并同步更新。
[bookmark: _Toc184820151][bookmark: _Toc187148767]设备健康管理
仪表能够基于历史数据库，对其关键部件的性能退化趋势、寿命或健康度进行预测，支持预防性维护和预测性维护等模式，优化维修维护实施过程。如支持监测或诊断功能，算法准确率不低于90%，如支持趋势预测或寿命预测，准确率不低于80%。
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（资料性）
城镇污水处理设施物联网管理用户界面内容及功能
城镇污水处理设施物联网管理用户界面内容及功能见表C.1。
用户界面内容及功能
	界面名称
	界面内容
	功能

	系统登录界面
	用户名、密码
	网页版、PC端、移动设备APP、微信小程序等均可实现登录和数据同步；
各类终端包含的功能可有差异性，但应满足不同类型用户需求。

	地图总览界面
	不同区域地图、所有设施信息、运行状态、管理人员信息
	在界面查询对应不同区域信息详情。

	数据和图像监测界面
	设备运行数据（水量、耗电量等）；水质监测指标及监控内容（视频、图像等）。
	在相应点位可查询实时数据；
在相应点位可查询设备设施及周边图像。

	数据统计界面
	各种数据依照要求生成日统计报表、周统计报表、月度报表及年度报表
考勤考核、工单处理等运行维护信息
	选择特定某个或某些指标参数的历史统计信息。

	分析界面
	特定水质指标的趋势分析
系统正常运行参数现状和系统告警参数状况
趋势分析、运维分析、专家库解决方案
	查询分析特定时间区段内特定指标参数的浮动情况；
分析当前数据和并给与初步意见。

	查询界面
	查询内容
	根据查询条件进行特定查询。

	告警信息界面
	告警信息、阈值外数据
	查询、汇总分析特定时间内故障告警及处理情况；
通过阈值外数据分析了解系统故障。

	预警界面
	异常数据、异常情况、预警信息
	异常参数的甄别与预警。

	维护界面
	设备、软件等发生故障描述及维护方法
	上传照片，描述设备/软件的故障和解决办法；
归类同一设备/软件发生的故障次数，形成完整维护记录。


GB/T XXXXX—XXXX
GB/T XXXXX—XXXX

3
15


[bookmark: _Toc173931358][bookmark: _Toc132982060][bookmark: _Toc181003458][bookmark: _Toc181345273][bookmark: _Toc184820153][bookmark: _Toc134710015][bookmark: _Toc132981724][bookmark: _Toc132981621][bookmark: _Toc184820294][bookmark: _Toc174088696][bookmark: _Toc132295431][bookmark: _Toc181345211][bookmark: _Toc134709984][bookmark: _Toc187148769][bookmark: _Toc187148807]
（资料性）
城镇污水处理设施数据接口格式示例
[bookmark: _Toc169772774][bookmark: _Toc181345212][bookmark: _Toc181003459][bookmark: _Toc184820295][bookmark: _Toc169680158][bookmark: _Toc181345274][bookmark: _Toc184820154][bookmark: _Toc187148770][bookmark: _Toc187148808]接口地址
接口地址通常由请求的URL地址构成，具体包含域名或IP地址、端口号及接口路径等部分。
https://{域名}:{端口}/api/trace
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追溯信息查询的服务接口。根据请求调用返回某个追溯码对应的追溯信息。
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提交方法（Method）：接收（Get）。
请求头（Header）：见表D.1。
请求头（Header）表
	参数说明
	数据类型
	是否必填
	描述

	appKey
	String
	是
	服务端提供给调用者的凭证，用于标识服务接口调用者的身份

	timestamp
	DateTime
	是
	接口调用时间，采用YYYY-MM-DD的格式转化为字符串传输

	signature
	String
	是
	请求签名，用于验证此次请求的合法性，由调用者根据实际的输入参数，并凭密钥（appSecret）和约定的签名算法生成的签名



请求参数以URL参数格式传输，见表D.2。
请求参数表
	参数名称
	数据类型
	是否必填
	描述

	traceCode
	String
	是
	追溯码

	page
	Integer
	否
	请求数据的当前页面，用于支持数组数据分页，默认为第1页

	size
	Integer
	否
	请求数据的每页条数，用于支持数组数据分页，默认为20条



返回内容类型(Content-Type): application/json;charset=utf-8。
返回数据的参数说明，见表D.3。


返回参数表
	参数名称
	数据类型
	是否必填
	描述

	success
	Boolean
	是
	接口调用结果，True=接口调用成功，False=接口调用失败

	code
	Number
	是
	接口响应码

	message
	String
	否
	接口提示信息

	total
	Integer
	是
	查询到的数据总条数，可用于支持数组数据分页

	page
	Integer
	是
	返回数据的当前页

	size
	Integer
	是
	返回数据条数

	result
	Array
	是
	接口调用成功后，返回的追溯数据的数据集
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接口响应码见表D.4。
接口响应码及状态说明
	响应码
	状态说明

	200
	服务器已成功处理请求

	401
	未获得登录授权或令牌失效

	403
	服务器拒绝请求

	404
	服务器找不到请求的接口或页面

	500
	服务器遇到错误，无法完成请求

	502
	服务器作为网关或代理，从上游服务器收到无效响应

	503
	服务器目前无法使用（由于超载或停机维护）

	504
	服务器作为网关或代理，未能及时从上游服务器收到请求
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